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М атериалы , п риведен н ые в дан н о м  до кум ен те, являю тся со бствен н о стью  «До кто р Веб». Н икакая

часть дан н о го  до кум ен та н е м о жет быть ско п иро ван а, разм ещ ен а н а сетево м  ресурсе или п ередан а

п о  кан алам  связи и в средствах м ассо во й ин ф о рм ации или исп о льзо ван а лю бы м  другим  о бразо м

без ссылки н а исто чн ик.

«До кто р Веб» п редлагает эффективн ые ан тивирусн ые и ан тисп ам -реш ен ия как для го сударствен н ых

о рган изаций и круп н ых ко м п ан ий, так и для частн ых п о льзо вателей.

Ан тивирусн ые реш ен ия сем ейства Dr.Web разрабатываю тся с 1992 го да и н еизм ен н о  дем о н стрирую т

п рево схо дн ые результаты  детектиро ван ия вредо н о сн ых п ро грам м , со о тветствую т м иро вы м

стан дартам  безо п асн о сти. Сертификаты  и н аграды , а также о бш ирн ая гео графия п о льзо вателей

свидетельствую т о б  исклю чительн о м  до верии к п ро дуктам  ко м п ан ии.
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Введен ие

Ро дители всегда стрем ятся п о забо титься о  сво их детях. Благо даря развитию

техн о ло гий все чащ е в это м  им  п о м о гаю т различн ы е ко м п актн ы е н о сим ы е устро йства

— см арт-часы  и GPS-трекеры . Все бо льш е м о делей таких устро йств п о

фун кцио н альн о сти п риближаю тся к п о лн о цен н ы м  см артфо н ам . М н о гие из н их

п о зво ляю т о тслеживать м есто п о ло жен ие ребен ка и м арш рут его  п ередвижен ия

через сп утн ико вую  систем у н авигации, со верш ать и п рин им ать телефо н н ы е зво н ки (в

то м  числе — п о  видео связи), п о лучать СМ С, го ло со вую  п о чту, п о  ко м ан де делать

фо то графии через встро ен н ую  кам еру и даже п ро слуш ать о кружен ие, а также

о бладаю т во зм о жн о стью  дистан цио н н о го  уп равлен ия.

Со бираем ы е в п ро цессе рабо ты  этих устро йств дан н ы е о бы чн о  п ередаю тся н а

серверы  п ро изво дителей и до ступ н ы  ро дителям  через п ерсо н альн ы е учетн ы е зап иси.

П ри это м  ин фо рм ация, ко то рую  м о жн о  п о лучить с п о м о щ ью  «ум н ы х» часо в, является

о чен ь чувствительн о й. Если о н а п о п адет в руки зло ум ы ш лен н ико в, детям  м о жет

угро жать серьезн ая о п асн о сть.

Что бы  п о н ять, н аско лько  уязвим ы  детские см арт-часы  и како вы  п о тен циальн ы е риски

их исп о льзо ван ия, сп ециалисты  ко м п ан ии «До кто р Веб» исследо вали н еско лько

п о п улярн ы х м о делей: Elari Kidphone 4G, Wokka Lokka Q50, Elari FixiTime Lite, Smart Baby

Watch Q19. Вы бо р м о делей о сн о вы вался н а п убличн ы х рейтин гах п о п улярн о сти

см арт-часо в в Ро ссии, п ри это м  целен ап равлен н о  вы бирались устро йства разн о й

цен о во й катего рии. Все см арт-часы  бы ли п рио бретен ы  в круп н о м  ро ссийско м

о н лайн -м агазин е ан о н им н о .

П ри исследо ван ии вы п о лн ялся как статический, так и дин ам ический ан ализ: п о иск

п о тен циальн ы х закладо к в П О  и во зм о жн о го  п рисутствия н едо кум ен тиро ван н ы х

фун кций, а также п ро верка п ередаваем ы х в ин терн ет дан н ы х и их защ ищ ен н о сть. Для

ан ализа м о бильн о го  трафика исп о льзо валась п ро грам м н ая реализация сети

радио до ступ а GSM/GPRS.

Вы явлен н ы е в хо де исследо ван ия о сн о вн ы е уязвим о сти см арт-часо в п редставлен ы  в

сво дн о й таблице:
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См арт-часы  Elari Kidphone 4G

Сущ ествует н еско лько  версий часо в Elari Kidphone 4G, ко то ры е п о стро ен ы  н а базе

различн ы х ап п аратн ы х п латфо рм , — п ро цессо рах MediaTek и Spreadtrum. П ри это м

все о н и рабо таю т п о д уп равлен ием  О С Android и их п ро ш ивки о тличаю тся

н езн ачительн о .

Бы ли рассм о трен ы  п ро ш ивки, актуальн ы е н а м о м ен т п ро веден ия ан ализа:

· версия 1.17_20200529 — для часо в с дато й п ро изво дства до  н о ября 2020 го да

(старая ревизия);

· версия 2.1.0_20210429_150350 — для часо в с дато й п ро изво дства п о сле н о ября 2020

го да (н о вая ревизия).

О сн о вн о й уп равляю щ ий сервер dg3.wherecom.com, куда часы  п ередаю т

со бираем ы е п ри рабо те дан н ы е, а также всп о м о гательн ы й сервер

wpush.wherecom.com, ко то ры й исп о льзуется для регистрации устро йства и о тп равки

н а н его  ко м ан д через п ро то ко л MQTT, расп о ло жен ы  н а хо стин ге Amazon за

п ределам и Ро ссии, что  м о жет п редставлять п о тен циальн ую  о п асн о сть. О дн ако

главн ая угро за это й м о дели исхо дит о т устан о влен н о го  н а н ей П О . В п ро ш ивку часо в

встро ен о  п рило жен ие для авто м атическо го  о бн о влен ия «п о

во здуху» (/system/app/rsota.apk), ко то ро е со держит тро ян ские фун кции.

Во -п ервы х, о н о  п ередает дан н ы е о  м есто п о ло жен ии ребен ка н а сто ро н н ий сервер

fota.redstone.net.cn. Во -вто ры х, вн утри н его  скры т вредо н о сн ы й ко д,

детектируем ы й Dr.Web как Android.DownLoader.3894. П ри п ерво м  зап уске устро йства

о н  расш ифро вы вает и зап ускает два вредо н о сн ы х м о дуля —

Android.DownLoader.812.origin и Android.DownLoader.1049.origin, п о сле чего  п ри

каждо м  п о следую щ ем  вклю чен ии ко н тро лирует их цело стн о сть. Если п ри о чередн о м

вклю чен ии устро йства о дин  из м о дулей будет о тсутство вать, тро ян  вн о вь расш ифрует

и активирует его .

В дальн ейш ем  п ри каждо м  вклю чен ии часо в или изм ен ен ии сетево го  п о дклю чен ия

эти м о дули зап ускаю тся авто м атически. О н и связы ваю тся с уп равляю щ им и серверам и

для п ередачи н а н их различн о й ин фо рм ации, а также п о лучен ия ко м ан д. П о

ум о лчан ию  м о дули п о дклю чаю тся к серверам  кажды е 8 часо в. Таким  о бразо м ,

п ерво е со един ен ие о н и устан авливаю т с бо льш о й врем ен н о й задержко й с м о м ен та

п ерво го  вклю чен ия устро йства.

М о дуль Android.DownLoader.812.origin о тп равляет н а сервер hxxp://mad[.]

dwphonetest[.]com:58801/msg/pull ин фо рм ацию  о  н о м ере телефо н а

п о льзо вателя, дан н ы е гео ло кации, а также сведен ия о  SIM-карте и сам о м  устро йстве.

В о твет о н  м о жет п о лучить ко м ан ды  н а изм ен ен ие часто ты  зап ро со в н а со един ен ие с
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серверо м , о бн о влен ие сам о го  м о дуля, загрузку, устан о вку, зап уск и удален ие

п рило жен ий, а также загрузку задан н ы х веб-стран иц. 

В сво ю  о чередь, м о дуль Android.DownLoader.1049.origin п ередает н а сервер

hxxps://g[.]sinfoon[.]com:40081/data ин фо рм ацию  о  SIM-карте и н о м ере

телефо н а, дан н ы е о  м есто п о ло жен ии, бо льш о й о бъем  ин фо рм ации о б устро йстве и

устан о влен н ы х н а н ем  п рило жен иях, а также о  ко личестве СМ С, телефо н н ы х зво н ко в

и ко н такто в в адресн о й кн иге.

Таким  о бразо м , скры ты е в этих часах тро ян ы  м о гут исп о льзо ваться для

киберш п ио н ажа, п о каза реклам ы  и устан о вки н ен ужн ы х и даже о п асн ы х п ро грам м .
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См арт-часы  Wokka Lokka Q50

Рассм о трен н ая п ро ш ивка часо в им ела версию  G36S_0.96_SHU_V1.1.

Ан ализ сетево й активн о сти это й м о дели н е вы явил каких-либо  п о до зрительн ы х

действий. Дан н ы е о  м есто п о ло жен ии ребен ка, ко то ры е со бираю тся в п ро цессе

рабо ты  часо в, п о  ум о лчан ию  п ередаю тся н а расп о ло жен н ы й в Ро ссии сервер

188.227.17.6. П ри это м  о тп равка чувствительн о й ин фо рм ации н а сто ро н н ие

серверы  н е н аблю далась.

П о тен циальн ую  о п асн о сть для п о льзо вателей Wokka Lokka Q50 м о жет п редставлять

то , что  п ередача дан н ы х гео ло кации н а сервер в н их о сущ ествляется в о ткры то м  виде,

без ш ифро ван ия. Тео ретически зло ум ы ш лен н ики м о гут п ерехватить н езащ ищ ен н ы е

дан н ы е, вы п о лн ив атаку тип а «чело век п о середин е». О дн ако  п о ско льку о тп равка

ин фо рм ации п ро исхо дит через м о бильн ую  сеть о п ерато ра, для усп еш н о го

о сущ ествлен ия тако й атаки п о требуется сп ециализиро ван н о е о бо рудо ван ие и

н аличие у зло ум ы ш лен н ико в о п ределен н ы х н авы ко в.

П рим ер зап ро са, в ко то ро м  н а сервер п ередаю тся н езащ ищ ен н ы е дан н ы е с

ин фо рм ацией о  м есто п о ло жен ии н а о сн о ве GPS и LBS:

О фициальн о  часы  ко н тро лирую тся п ри п о м о щ и м о бильн о го  п рило жен ия, ко то ро е

устан авливается н а устро йства ро дителей. О дн ако  м о делью  Wokka Lokka Q50 м о жн о

также уп равлять и п ри п о м о щ и сп ециальн ы х СМ С-ко м ан д. П ри это м  в ин струкции

сведен ия о  тако й во зм о жн о сти о тсутствую т. Сам а же реализация СМ С-уп равлен ия

н есет в себе о п ределен н ы е риски.

Главн о й уязвим о стью  Wokka Lokka Q50 в дан н о м  случае является исп о льзо ван ие

стан дартн о го  для всех устро йств лин ейки п аро ля 123456 для п ередачи СМ С-ко м ан д

(в н еко то ры х версиях часо в исп о льзуется п аро ль 523681). П ри это м  в часах

о тсутствует фун кция его  п рин удительн о й см ен ы  п ри п ерво м  вклю чен ии. Н ет

реко м ен дации о  его  зам ен е и в ко м п лектн о й ин струкции, см ен ить его  через

уп равляю щ ее п рило жен ие то же н ельзя.

https://play.google.com/store/apps/details?id=com.wokkalokka.wokkalokkanew
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Един ствен н ая ин фо рм ация о  во зм о жн о сти и сп о со бе изм ен ен ия стан дартн о го

п аро ля им еется в о н лайн -сп равке н а о фициальн о м  сайте брен да. О дн ако  далеко  н е

кажды й п о льзо ватель целен ап равлен н о  п о сещ ает о фициальн ы е сайты

п рио бретаем о й электро н ики в п о исках до п о лн ительн о й ин фо рм ации. П о это м у

зн ачительн ая до ля п о куп ателей дан н ы х часо в н е то лько  н е будет зн ать, что  часам и

м о жн о  уп равлять через СМ С, н о  и будет исп о льзо вать устро йства со  стан дартн ы м

п аро лем , н е п о до зревая, что  его  м о жн о  и н ужн о  см ен ить. В это м  заклю чается

серьезн ая угро за.

Так, зн ая н о м ер телефо н а устан о влен н о й в часы  SIM-карты  и исп о льзуя известн ы й

п аро ль, п о тен циальн ы й зло ум ы ш лен н ик см о жет без труда п о лучить ко н тро ль н ад

устро йство м . Н ап рим ер, зап ро сить GPS-ко о рдин аты  ко м ан до й pw,123456,url#,

ко то ры е п о ступ ят в о тветн о м  СМ С, дистан цио н н о  п ро слуш ать о кружен ие через

о братн ы й зво н о к н а указан н ы й в ко м ан де н о м ер и даже изм ен ить адрес

уп равляю щ его  сервера н а со бствен н ы й, п о лучая до ступ  ко  всей ин фо рм ации,

ко то рую  со бираю т эти часы .

П ри это м , даже если стан дартн ы й п аро ль будет изм ен ен , это  н е реш ит п ро блем у

п о лн о стью . Для атакую щ его  м н о гие ко м ан ды  п о сле см ен ы  п аро ля стан ут н едо ступ н ы .

О дн ако  ко м ан да pw,123456,ts# для п ро верки п арам етро в часо в п о -п режн ем у будет

исп о лн яться без о гран ичен ий, и вы звать ее будет во зм о жн о  с лю бо го  н о м ера.

П о это м у, если зло ум ы ш лен н ик задействует эту ко м ан ду, часы  среди п ро чих сведен ий

о б устро йстве со о бщ ат ем у и текущ ий н о м ер адм ин истрато ра. Узн ав его , атакую щ ий

п ри п о м о щ и СМ С-сп уфин га (п о дм ен ы  н о м ера) см о жет о т им ен и адм ин истрато ра (т. е.

ро дителей) задать н о вы й п аро ль и п о лучить п о лн ы й ко н тро ль н ад устро йство м .

https://wokkalokka.com/ru/blog/faq-wl/poleznye-komandy-dlya-gps-chasov
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Н а следую щ их изо бражен иях п ро дем о н стриро ван  п рим ер о твета часо в Wokka Lokka

Q50 н а п о до бн ы й зап ро с, а также дан н ы е о  м есто п о ло жен ии устро йства п о сле

о тп равки со о тветствую щ ей ко м ан ды  п о тен циальн о го  зло ум ы ш лен н ика:
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См арт-часы  Elari FixiTime Lite

Рассм о трен н ая п ро ш ивка это й м о дели им ела версию  K16_2503D_FOREIGN_RU_H_V1.0.

П ри ан ализе сетево й активн о сти часо в Elari FixiTime Lite н е бы ло  вы явлен о  каких-

либо  п о до зрительн ы х действий. О дн ако  уп равляю щ ий сервер mqtt.wherecom.com

(52.31.227.67), н а ко то ры й п ересы лаю тся со бираем ы е дан н ы е, н ахо дится за

п ределам и Ро ссии н а хо стин ге Amazon. Кро м е то го , ин фо рм ация о  GPS-ко о рдин атах

п ередается н а сервер п о  п ро то ко лу MQTT в н езаш ифро ван н о м  виде, как и в случае с

часам и Wokka Lokka Q50. Также через н езащ ищ ен н ы й п ро то ко л HTTP п ередаю тся и

фо то графии с го ло со вы м и со о бщ ен иям и. В случае усп еш н о й атаки «чело век

п о середин е» зло ум ы ш лен н ики см о гут п ерехватить эти дан н ы е.

П рим ер о тп равки н езаш ифро ван н ы х дан н ы х о  м есто п о ло жен ии, в ко то ро м

п ередаю тся дан н ы е GPS, LBS-п о зицио н иро ван ия в ш естн адцатеричн о м  фо рм ате, а

также дан н ы е о б о кружаю щ их Wi-Fi-сетях:

П о тен циальн ую  о п асн о сть в этих см арт-часах п редставляет и то , что  п аро ль для

п о дклю чен ия к п ро то ко лу MQTT для п ередачи дан н ы х телем етрии жестко  п ро п исан  в

п ро ш ивке устро йства. Если зло ум ы ш лен н ику будет известен  IMEI часо в и это т п аро ль,

о н  см о жет п о дклю читься к серверу и «п ритво риться» атако ван н ы м  устро йство м ,

п ередавая п о ддельн ы е дан н ы е.
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См арт-часы  Smart Baby Watch Q19

Рассм о трен н ая п ро ш ивка это й м о дели им ела версию  R36CW_S12_v.1.0.

Ан ализ часо в н е вы явил п о до зрительн о й активн о сти, а также н аличия уп равляю щ их

ко м ан д, исп о льзо ван ие ко то ры х м о гло  бы  п ривести к утечке ко н фиден циальн о й

ин фо рм ации. Со бираем ы е часам и дан н ы е п ередаю тся н а уп равляю щ ий сервер

52.28.132.157 в заш ифро ван н о м  виде, п о это м у для зло ум ы ш лен н ико в п о лучить к

н им  до ступ  будет н еп ро сто . П о тен циальн ую  угро зу, о дн ако , п редставляет то , что  это т

сервер н ахо дится н е н а террито рии Ро ссии (хо стин г Amazon). Кро м е то го , для

о тп равки уп равляю щ их ко м ан д п о  СМ С в н их также исп о льзуется стан дартн ы й п аро ль

123456. О дн ако  в дан н о й м о дели часо в сп исо к до ступ н ы х ко м ан д зн ачительн о

со кращ ен .
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Вы во ды

П ро веден н ы й ан ализ п о казал, что  в цело м  безо п асн о сть детских см арт-часо в

н ахо дится н а весьм а н еудо влетво рительн о м  уро вн е. Н аш е исследо ван ие затро н уло

н еско лько  м о делей, о дн ако  п ро блем а этих устро йств заклю чается в то м , что  н а

разн ы х м о делях м о гут исп о льзо ваться схо жие п ро ш ивки и П О . Н ап рим ер, п ро ш ивки,

ан ало гичн ы е то й, что  устан о влен ы  в часах Wokka Lokka Q50, п рим ен яю тся в бо льш о м

ко личестве других м о делей см арт-часо в различн ы х брен до в, а также во

всево зм о жн ы х GPS-трекерах. Кро м е то го , для н их также задан  стан дартн ы й п аро ль

уп равлен ия через СМ С. Следо вательн о , их п о льзо ватели п о двержен ы  тем  же рискам ,

что  и владельцы  часо в Wokka Lokka Q50. П ри это м  н а ры н ке п о сто ян н о  п о являю тся

н о вы е м о дели, и н ет гаран тии, что  и в н их н е будет каких-либо  уязвим о стей.

Кро м е то го , о бн аружен ие п редустан о влен н о го  н а см арт-часы  Elari Kidphone 4G

тро ян а н аглядн о  дем о н стрирует, какая о п асн о сть м о жет скры ваться в устро йствах

тако го  тип а, рабо таю щ их п о д уп равлен ием  О С Android. П ро ш ивки для н их часто

со здаю тся сто ро н н им и фирм ам и, и п ро изво дители редко  п ро веряю т их безо п асн о сть

и цело стн о сть. Следо вательн о , велика веро ятн о сть то го , что  н а о дн о м  из этап о в

п ро изво дства Android-часо в зло ум ы ш лен н ики вн едрят в н их тро ян ско е или

реклам н о е П О .

К о м п ан ия «До кто р Веб» уведо м ила п ро изво дителей исследо ван н ы х часо в о

вы явлен н ы х уязвим о стях.

См арт-часы  — удо бн о е и о тн о сительн о  н едо ро го е реш ен ие для защ иты  и

н аблю ден ия за ребен ко м . Н о  вм есте с п о льзо й такие устро йства м о гут н ести и

о п ределен н ы е риски: без разреш ен ия п ередавать ко н фиден циальн ую  ин фо рм ацию

сто ро н н им  сервисам , вы п о лн ять вредо н о сн ы е фун кции и даже ко н тро лиро ваться

зло ум ы ш лен н икам и п ри взло м е, п о двергая о п асн о сти детей.

Ро дителям  следует с о сто ро жн о стью  исп о льзо вать такие устро йства для ко н тро ля за

детьм и и взвеш ен н о  п о дхо дить к их п о куп ке. Ведь м о жет случиться так, что  вы бран н ая

м о дель трекера п рин есет бо льш е вреда, чем  п о льзы .
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П рин цип  действия н айден н ы х о бразцо в вредо н о сн ы х

п ро грам м

Android.DownLoader.3894

Тро ян ский ко д, встраиваем ы й в систем н ы е п рило жен ия для бесп ро во дн о го

о бн о влен ия п ро ш иво к Android-устро йств. Н ап рим ер, это т ко д бы л о бн аружен  в

п ро ш ивке см арт-часо в Elari Kidphone 4G, о дн ако  о н  м о жет п рисутство вать и н а других

м о делях и тип ах устро йств. Его  о сн о вн ая фун кцио н альн о сть со средо то чен а в

о тдельн ы х м о дулях, ко то ры е о н  зап ускает в п ро цессе сво ей рабо ты . 

П рин цип  действия

Тро ян ские ко м п о н ен ты  — libcore64.jar (Android.DownLoader.812.origin) и

libcore.jar (Android.DownLoader.1049.origin) — хран ятся вн утри п рило жен ия в

заш ифро ван н о м  виде. П ри п ерво м  зап уске устро йства Android.DownLoader.3894

расш ифро вы вает и зап ускает их, п о сле чего  п ри каждо м  п о следую щ ем  вклю чен ии

ко н тро лирует их цело стн о сть. Если п ри о чередн о м  вклю чен ии устро йства о дин  из

м о дулей будет о тсутство вать, тро ян  вн о вь расш ифрует и активирует его .

Для авто м атическо го  зап уска м о дулей Android.DownLoader.3894 устан авливает

ш иро ко вещ ательн ы е п рием н ики н а следую щ ие со бы тия:

· android.intent.action.BOOT_COMPLETED — вклю чен ие устро йства;

· android.net.conn.CONNECTIVITY_CHANGE — изм ен ен ие сетево го  п о дклю чен ия.
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Android.DownLoader.812.origin

Тро ян ский м о дуль Android.DownLoader.812.origin п редставляет со бо й файл

libcore64.jar, ко то ры й в заш ифро ван н о м  виде хран ится в п ро грам м н о м  п акете

п рило жен ия rsota.apk. П ри п ерво м  вклю чен ии устро йства встро ен н ы й в эту

п ро грам м у вредо н о сн ы й ко д (Android.DownLoader.3894) расш ифро вы вает и

зап ускает его . П ри п о следую щ их вклю чен иях устро йства, а также п ри изм ен ен ии

сетево го  п о дклю чен ия м о дуль зап ускается авто м атически.

П рин цип  действия

П о сле зап уска Android.DownLoader.812.origin с задан н о й п ерио дичн о стью

п о дклю чается к C&C-серверу п о  адресу hxxp://mad[.]dwphonetest[.]

com:58801/msg/pull и о тп равляет н а н его  зап ро с. П рим ер тако го  зап ро са:

В н ем  м о гут п ередаваться следую щ ие дан н ы е, зако диро ван н ы е base64:

· d0 — version — версия тро ян ско го  м о дуля;

· d1 — session — ко н стан та APP-REQ, зам ен яется зн ачен ием  s20; 

· d2 — devid — ун икальн ы й иден тификато р устро йства (IMEI-иден тификато р для

GSM-устро йства, MEID- или ESN-иден тификато р для CDMA-устро йства);

· d3 — utdid — ун икальн ы й иден тификато р устро йства UserTrack Device Identity;

· d4 — man — н аим ен о ван ие п ро изво дителя устро йства;

· d5 — mod — н аим ен о ван ие м о дели устро йства;

· d6 — osv — версия устан о влен н о й н а устро йстве о п ерацио н н о й систем ы ;

· d8 — lang — язы к, устан о влен н ы й н а устро йстве п о  ум о лчан ию ;

· d9 — operator(mcc mnc)  — иден тификато р м о бильн о го  о п ерато ра (MCC+MNC);

· da — loc — дан н ы е гео ло кации;

· db — msisdn — м о бильн ы й н о м ер;

· dc — iccid — иден тификато р SIM-карты ;

· dd — imsi — ун икальн ы й иден тификато р або н ен та м о бильн о го  о п ерато ра;
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· de — dldir — расп о ло жен ие стан дартн о й директо рии для загрузо к файло в из

ин терн ета (для встро ен н о й п ам яти п рисваивается зн ачен ие data, для SD-карты  —

sd);

· df — avaisize — сво бо дн ы й о бъем  встро ен н о й п ам яти устро йства;

· dg — totalsize — о бщ ий о бъем  встро ен н о й п ам яти устро йства;

· c1 — appid — зн ачен ие RSOTA_APP_ID из м етадан н ы х п рило жен ия;

· c2 — carrier_pkgname — им я п акета п рило жен ия, в ко то ро е встро ен  тро ян ; 

· c3 — channel — зн ачен ие RSOTA_CHANNEL_ID из м етадан н ы х п рило жен ия; 

· c4 — carrier_version — зн ачен ие coreVersion;

· c5 — silent — п арам етр, указы ваю щ ий н а то , является ли п рило жен ие с

тро ян ским  м о дулем  систем н ы м  или н ет;

· c6 — capability — зн ачен ие 01|02|03|04|05|08; 

· c7 — stub_version — зн ачен ие agentVersion.

В о твет тро ян  м о жет п о лучать следую щ ие ко м ан ды :

· r2 — cycle — изм ен ить часто ту зап ро со в к C&C-серверу;

· a0 — applist — п о лучить п арам етры , н ео бхо дим ы е для загрузки, зап уска и

устан о вки п рило жен ий: 

o a3 — pkgname

o a5 — appversion

o a20 — versionCode

o a4 — appname

o a6 — brief

o a7 — objecturi

o a8 — objectsize

o a9 — icon

o a10 — start

§ a11 — type

§ a12 — action

§ a13 — class

§ a14 — extra

o a1 — correlator

o a2 — taskid

o a15 — operation — вы п о лн ить действие в со о тветствии с указан н ы м  зн ачен ием

п арам етра: 

§ 1 — загрузить и устан о вить п рило жен ие;

§ 2 — загрузить, устан о вить и зап устить п рило жен ие;
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§ 3 — зап устить задан н о е п рило жен ие;

o l0 — link — загрузить задан н ы й URL;

· a21 — caplist — п о лучить п арам етры , н ео бхо дим ы е для удален ия п рило жен ий, а

также со бствен н о го  о бн о влен ия: 

o a3 — pkgname

o a1 — correlator

o a2 — taskid

o a7 — objecturi

o a8 — objectsize

o a5 — appversion

o a15 — operation — вы п о лн ить действие в со о тветствии с указан н ы м  зн ачен ием

п арам етра: 

§ 4 — удалить задан н о е п рило жен ие;

§ 8 — о бн о вить тро ян ский м о дуль.

П о сле усп еш н о го  или н еудачн о го  вы п о лн ен ия задан ия тро ян  связы вается с C&C-

серверо м  п о  адресу hxxp://mad[.]dwphonetest[.]com:58802/msg/post и

о тп равляет н а н его  зап ро с с н о м еро м  и статусо м  задачи.

Как м ы  видим , Android.DownLoader.812.origin о тп равляет н а сервер ин фо рм ацию  о

н о м ере телефо н а п о льзо вателя, дан н ы е гео ло кации, а также сведен ия о  SIM-карте и

сам о м  устро йстве. В о твет о н  м о жет п о лучать ко м ан ды  н а изм ен ен ие часто ты

зап ро со в н а со един ен ие с серверо м , о бн о влен ие сам о го  м о дуля, загрузку, устан о вку,

зап уск и удален ие п рило жен ий, а также загрузку задан н ы х веб-стран иц.
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Android.DownLoader.1049.origin

Тро ян ский м о дуль Android.DownLoader.1049.origin п редставляет со бо й файл

libcore.jar, ко то ры й, как и п ервы й м о дуль, в заш ифро ван н о м  виде хран ится в

п ро грам м н о м  п акете о сн о вн о го  п рило жен ия. Ан ало гичн о

Android.DownLoader.812.origin, о н  расш ифро вы вается и зап ускается вредо н о сн ы м

ко до м  Android.DownLoader.3894 п ри п ерво м  вклю чен ии устро йства. П ри

п о следую щ их вклю чен иях, а также п ри изм ен ен ии сетево го  п о дклю чен ия это т м о дуль

зап ускается авто м атически.

П рин цип  действия

П о сле зап уска Android.DownLoader.1049.origin с задан н о й п ерио дичн о стью

п о дклю чается к C&C-серверу, расп о ло жен н о м у п о  адресу hxxps://g[.]sinfoon[.]

com:40081/pull, и о тп равляет н а н его  зап ро с, п рим ер ко то ро го  п о казан  н иже:

В зап ро се п ередаю тся дан н ы е, сжаты е GZIP:

· version — версия тро ян ско го  м о дуля;

· session — ко н стан та 02;

· timestamp — текущ ее врем я;

· utdid — ун икальн ы й иден тификато р устро йства UserTrack Device Identity;

· appid — зн ачен ие RSOTA_APP_ID из м етадан н ы х п рило жен ия;

· channel — зн ачен ие RSOTA_CHANNEL_ID из м етадан н ы х п рило жен ия; 

· man — н аим ен о ван ие п ро изво дителя устро йства;
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· mod — н аим ен о ван ие м о дели устро йства;

· board — н азван ие п ечатн о й п латы  устро йства;

· imei1 — IMEI-иден тификато р для GSM-устро йства;

· imei2 — IMEI-иден тификато р для GSM-устро йства;

· meid — MEID- или ESN-иден тификато р для CDMA-устро йства;

· osv — версия устан о влен н о й н а устро йстве о п ерацио н н о й систем ы ;

· carrier1 — ун икальн ы й IMSI-иден тификато р або н ен та м о бильн о го  о п ерато ра;

· carrier2 — ун икальн ы й IMSI-иден тификато р або н ен та м о бильн о го  о п ерато ра;

· stubver — ко н стан та 1.0;

· implver — ко н стан та 2.

В о твет тро ян  м о жет п о лучать следую щ ие ко м ан ды  и п арам етры :

· profile — изм ен ен ие о бщ их н астро ек:

o pulse — изм ен ен ие часто ты  зап ро со в к C&C-серверу;

o enable — о тклю чен ие тро ян ско го  м о дуля.

· configlist — изм ен ен ие п арам етро в ко н фигурации: 

o configtype

o typeenable

o captureinterval

o reportinterval

· updd — загрузить задан н ы й файл. Во зм о жн ы е п арам етры : 

o taskid

o version

o objecturi

o objectsize

o icv

О  результатах вы п о лн ен ия задан ия о н  ин фо рм ирует C&C-сервер п о  адресу

hxxps://g[.]sinfoon[.]com:40081/result.

В п ро цессе рабо ты  Android.DownLoader.1049.origin п ередает н а C&C-сервер

hxxps://g[.]sinfoon[.]com:40081/data бо льш о й о бъем  ин фо рм ации:

· version — версия тро ян ско го  м о дуля;

· session — ко н стан та 02;

· utdid — ун икальн ы й иден тификато р устро йства UserTrack Device Identity;

· appid — зн ачен ие RSOTA_APP_ID из м етадан н ы х п рило жен ия;

· channel — зн ачен ие RSOTA_CHANNEL_ID из м етадан н ы х п рило жен ия; 

· man — н аим ен о ван ие п ро изво дителя устро йства;
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· mod — н аим ен о ван ие м о дели устро йства;

· board — н азван ие п ечатн о й п латы  устро йства;

· imei1 — IMEI-иден тификато р для GSM-устро йства;

· imei2 — IMEI-иден тификато р для GSM-устро йства;

· meid — MEID- или ESN-иден тификато р для CDMA-устро йства;

· os — устан о влен н ая н а устро йстве о п ерацио н н ая систем а;

· osv — версия устан о влен н о й н а устро йстве о п ерацио н н о й систем ы ;

· carrier1 — ун икальн ы й IMSI-иден тификато р або н ен та м о бильн о го  о п ерато ра;

· carrier2 — ун икальн ы й IMSI-иден тификато р або н ен та м о бильн о го  о п ерато ра.

А также:

· app — appinfo — сведен ия о б устан о влен н ы х п рило жен иях: 

o pkg — им я п акета;

o name — н азван ие;

o apver — версия;

o instts — дата устан о вки;

o usenum — число  зап уско в;

o usedur — врем я исп о льзо ван ия;

o power — исп о льзо ван н ы й заряд аккум улято ра;

o opents — врем я п о следн его  зап уска п рило жен ия. 

· dev_id — иден тификато ры  п о льзо вателя: 

o dpid — иден тификато р Google Play Services Android ID;

o mac — MAC-адрес;

o phoneno — н о м ер м о бильн о го  телефо н а;

o iccid1 — иден тификато р SIM-карты ;

o iccid2 — иден тификато р SIM-карты ;

o imsi1 — ун икальн ы й иден тификато р або н ен та м о бильн о го  о п ерато ра;

o imsi2 — ун икальн ы й иден тификато р або н ен та м о бильн о го  о п ерато ра. 

· dev_hw — о бщ ие ап п аратн ы е характеристики устро йства: 

o devtype — тип  устро йства;

o hwv — н азван ие ап п аратн о го  о бесп ечен ия;

o resolution — разреш ен ие экран а;

o lang — язы к систем ы , исп о льзуем ы й н а устро йстве п о  ум о лчан ию . 

· dev_behavior — статистика исп о льзо ван ия устро йства: 

o smsnum — ко личество  СМ С;

o contactsnum — ко личество  ко н такто в телефо н н о й кн иги;
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o callnum — ко личество  телефо н н ы х зво н ко в;

o traffic — ин фо рм ация о  п ередаваем о м  н а устро йстве трафике: 

§ totalrx — о бъем  п рин ято го  сетево го  трафика;

§ totaltx — о бъем  п ередан н о го  сетево го  трафика;

· dev_loc — дан н ы е гео ло кации: 

o gps — м есто п о ло жен ие н а о сн о ве дан н ы х GPS;

o cell — м есто п о ло жен ие н а о сн о ве дан н ы х со то во й сети. 

· dev_capa — статистика исп о льзо ван ия ап п аратн ы х ресурсо в устро йства: 

o romusage — о бъем  до ступ н о й вн утрен н ей п ам яти;

o ramusage — о бъем  до ступ н о й о п еративн о й п ам яти;

o screenlight — ярко сть п о дсветки экран а;

o conntype — тип  п о дклю чен ия к сети;

o batterylevel — уро вен ь заряда аккум улято ра;

o chargecount — счетчик цикло в заряда аккум улято ра;

o dischargecur — то к разряда аккум улято ра;

o fgu — п арам етры  аккум улято ра (для устро йств н а базе п ро цессо ро в

Spreadtrum);

o runtime — о бщ ее врем я рабо ты  устро йства с м о м ен та п о следн его

вклю чен ия;

o process — ин фо рм ация о  п ро цессах: 

§ psn — им я п ро цесса;

§ bts — врем я н ачала его  рабо ты ;

§ ets — врем я заверш ен ия его  рабо ты .

o cputemper — тем п ература п ро цессо ра;

o cpuusage — статистика исп о льзо ван ия п ро цессо ра: 

§ cupid — ин декс м о дели;

§ rate — уро вен ь загружен н о сти;

§ freq — часто та. 

o signal — ин фо рм ация о  м о бильн о й сети: 

§ networktype — тип  п о дклю чен ия к сети;

§ strength — уро вен ь м о щ н о сти сигн ала. 

o sensor — ин фо рм ация о  датчиках устро йства: 

§ sensortype — тип  датчика;

§ sensorstatus — вклю чен  ли датчик. 

o wcn — вклю чен ы  ли Bluetooth, Wi-Fi или GPS: 

§ wcntype — тип  п ередатчика;

§ wcnstatus — его  статус. 
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o timestamp — текущ ее врем я;

o boot — врем я вклю чен ия устро йства.
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П рило жен ие № 1. И н дикато ры  ко м п ро м етации

SHA1-хеш и

Android.DownLoader.3894

ac3dff8e8f58c9e1fc27e48f83819257d6553169 — rsota.apk (п рило жен ие Software Update,

com.redstone.ota.ui)

00712a8154c7d399ff1905cdab34a73a1bdbde9d — rsota.odex

Android.DownLoader.1049.origin

7c7b9db22cb09f85371a41a2bce6f730b1fce5d9 —  libcore.jar

Android.DownLoader.812.origin

1d5cb15e64612fcf35eaf8af5e5a3303a2a3258a — libcore64.jar

До м ен ы

hxxp://mad[.]dwphonetest[.]com:58801/msg/pull

hxxp://mad[.]dwphonetest[.]com:58802/msg/post

hxxps://g[.]sinfoon[.]com:40081/pull

hxxps://g[.]sinfoon[.]com:40081/result

hxxps://g[.]sinfoon[.]com:40081/data
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